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  :ࢭʏ تخصصالدراسية للدبلوم التدرʈۗܣ (الم۶ܣ) اݍݵطة 

  الأمن السي؄فاɲي

  ) ساعة300(

رقم  

 المساق
 اسم المساق

الساعات 

 النظرʈة

الساعات 

 العملية
 اݝݰتوى  الɺدف من المساق

 15 15 مقدمة ࡩʏ الأمن السي؄فاɲي 1

ـــــياتتقديم  ـــ ــ ــاســ ــ ـــ ـــ ـــــــي؄فاɲي  أســ الأمن الســـ

 ʄــــات عـــڴـــ ـــايــــــة المـــعـــلـــومــ ــــة حـــمـــ وأɸـــمـــيــ

 .الإن؅فنت

 .Ȗعرʈف الأمن السي؄فاɲي وأɸدافه الأساسية -

 .أɸمية حماية المعلومات ࢭʏ العصر الرق׿ܣ -

 .المɢونات الأساسية لنظام الأمن السي؄فاɲي -

 .الْڈديدات الأمنية الشاǿعة وكيفية الوقاية مٔڈا  -

ــــــية   - ـــ ـــ ــاســ ــ ــ ـــ ـــ ـــبɢات والأنظمة من المبادئ الأســ ــ ـــ ـــ ݍݰماية الشـــ
 .الݤݨمات

 15 15 أنواع الݤݨمات السي؄فانية 2

ـــتــــلــــفــــــة  ـــڴــــʄ الأنــــواع اݝــــݵـ الــــتــــعــــرف عـ

ــــة  ــــة وكـــيـــفـــيــ ـــيـــ؄ـــفانـــيــ ــــ ــــ ــــات الســـ لـــلـــݤـــݨـــمــ

 .التصدي لɺا

تصــɴيف الݤݨمات الســي؄فانية: مثل الݤݨمات المباشــرة،  -

 .والف؈فوسات، والݤݨمات الاحتيالية

، DDoS ،Phishingالݤݨمات الإلك؅فونية الشاǿعة مثل  -

.Ransomware 

 .تقنيات اݍݰماية من الݤݨمات الس؄فانية -

 .كيفية اكȘشاف الݤݨمات السي؄فانية والرد علٕڈا -

 .تقنيات الوقاية من الݤݨمات المتقدمة -
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رقم  

 المساق
 اسم المساق

الساعات 

 النظرʈة

الساعات 

 العملية
 اݝݰتوى  الɺدف من المساق

 12 18 حماية الشبɢات 3

ــايـــــةȖعلم كيفيــــة  ـــــــبɢــــات من  حمـــ الشـــــ

ـــــــي؄فانيــــــة والتقنيــــــات  ــــات الســـــ الݤݨمــ

 .المتقدمة ࢭʏ اݍݰماية

 .الشبɢات وأɸميته ࢭʏ الأمن السي؄فاɲيمفɺوم حماية   -

 .)VPN ،Firewall( أدوات وتقنيات حماية الشبɢات -

 .مراقبة الشبɢات للكشف عن الأɲشطة المشبوɸة -

 .تأم؈ن الشبɢات ضد الوصول غ؈ف المصرح به -

ــبكة وȖعزʈز الأمن ࢭʏ بʋئات  - ــ ـــ ــيم الشــ ــ ـــ ــ؅فاتيجيات تقســ ـــ ـــ اسـ

 .العمل اݝݵتلفة

 12 18 الȘشف؈ف وأمن البيانات 4

Ȗعلم تقنيات الȘشـف؈ف وكيفية حماية 

ــــة أثنـــاء النقـــل  ــــ ــــ ــــــاســ ــــ البيـــانـــات اݍݰســــ

 .والتخزʈن

ــــل وغ؈ف   - ــاثــ ـــ ــف؈ف المتمـ ـــ ـــ ـــ ــه (الȘشـــ ـــ ــف؈ف وأنواعـ ـــ ـــ ـــ مفɺوم الȘشـــ

 .المتماثل

ــف؈ف ݍݰمــايــة البيــانــات أثنــاء التخزʈن   - ـــ ـــ ـــ ــــــتخــدام الȘشـــ ـــ ـــ اســ

 .والنقل

 .تقنيات التوقيع الرق׿ܣ والمصادقة باستخدام الȘشف؈ف -

 .ف؈ف ࢭʏ بʋئات العملأفضل الممارسات لتطبيق الȘش -

 .إدارة مفاتيح الȘشف؈ف وحمايْڈا من السرقة  -
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رقم  

 المساق
 اسم المساق

الساعات 

 النظرʈة

الساعات 

 العملية
 اݝݰتوى  الɺدف من المساق

5 
إدارة الثغرات والْڈديدات 

 الأمنية
20 10 

ــــة التعرف عڴʄ الثغرات  Ȗعلم كيفيــ

الأمنيـــة ࢭʏ النظـــام وكيفيـــة معـــاݍݨْڈـــا 

ـــــفـــــــحـــــــص  ـــــخـــــــدام أدوات الــ ـــتــ ــــ ــــ ـــ ــــاســـــ بـــ

 .والتحليل

 .ظامكيفية تحديد وتقييم الثغرات الأمنية ࢭʏ الن -

 .إدارة الثغرات Ȋشɢل فعالاس؅فاتيجيات  -

ــــــة  - ـــد من Ȗغطيـ ــ ــأكــ ـــ ــݳ الثغرات والتــ ـــ ـــ ــ ـــ تطبيق أدوات مܦـ

 .الثغرات ࢭʏ ال؄فمجيات

 .تقييم ٮڈديدات الأمان وكيفية مواجɺْڈا -

تطوʈر ســـياســـة أمنية لمواكبة ٮڈديدات الأمن الســـي؄فاɲي  -

 .المستمرة

 15 15 أمن التطبيقات ال؄فمجية 6

ــــات  ــــة الـتـطـبـيـقــ ـــايــ Ȗـعـلـم كـيـفـيــــــة حـمـــ

والݤݨمات ع؄ف  الثغراتال؄فمجية من 

 .تطبيق أفضل ممارسات الأمان

 .فɺم أساسيات أمن التطبيقات وأɸميته -

 .تقنيات تحس؈ن الأمان ࢭʏ مراحل تطوʈر ال؄فمجيات -

 .تقنيات اختبار اخ؅فاق التطبيقات للبحث عن الثغرات -

ـــات  - ـــد الݤݨمـــ ـــ ـــ ـــ ــ ـــ ــــات ضــ ــة التطبيقــ ــايــــ ــ؅فاتيجيــــــات حمــــ ـــ ـــ ــ اســــ

 .السي؄فانية

ــان  - ــ ــــدام أدوات التحقق من الأمـــ ــ ــــتخـ ــ ـــ ـــ ـــات اســ ــ ࢭʏ تطبيقــ

 .ال؄فمجيات
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رقم  

 المساق
 اسم المساق

الساعات 

 النظرʈة

الساعات 

 العملية
 اݝݰتوى  الɺدف من المساق

7 
 الأمن ࡩʏ بʋئات الܦݰابة

(Cloud Security) 
18 12 

ــــبـة  ــــ Ȗعلم كيفيـة تأم؈ن بʋئـات اݍݰوســــ

ـــــــݰــابيــة  من الْڈــديــدات  وحمــايْڈــاالܦـــــ

 .والاخ؅فاقات

 .مفاɸيم الأمان ࢭʏ الܦݰابة وحمايْڈا -

 .التحديات الأمنية ࢭʏ بʋئات الܦݰابة العامة واݍݵاصة -

 .اݝݵزنة ࢭʏ الܦݰابةتقنيات تأم؈ن البيانات  -

ــــول وحمايته ࢭʏ بʋئات  - ــ ـــ ـــ ــ؅فاتيجيات التحكم ࢭʏ الوصــ ـــ ـــ ــ اســــ

 .الܦݰابة

ــݰابة  - ـــمان الأمان ࢭʏ خدمات الܦــ ــات لضـ ـــل الممارســ أفضـ

 . Azureو AWS مثل

8 
اݍݰماية ضد ال؄فمجيات 

 اݍݵبʋثة
15 15 

ــــــدي  كيفيــــةȖعلم  ــــ ـــــــاف والتصـــــ ــــ اكȘشــــ

لل؄فمجيات اݍݵبʋثة مثل الف؈فوســـــات 

 .والديدان وأحصنة طروادة

ـــــة - ـــات اݍݵبʋثــ ـــ ــال؄فمجيـ ــ ــ ــــــات، برامج ( التعرʈف بـ ــ ـــ ـــ ـــ ــ ف؈فوسـ

 .)Ransomwareتجسس، 

 .تقنيات الكشف عن ال؄فمجيات اݍݵبʋثة  -

 .أدوات اݍݰماية والتصدي لل؄فمجيات اݍݵبʋثة -

ــتخـــدام ال؄فمجيـــات  - ـــ ــ ـــ ــايـــة من الݤݨمـــات بـــاســــ كيفيـــة الوقـ

 .اݍݵبʋثة

ــاف ال؄فمجيات إ - ــ ـــ ــتجابة عند اكȘشــ ــ ـــ جراءات العزل والاســ

 .اݍݵبʋثة
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رقم  

 المساق
 اسم المساق

الساعات 

 النظرʈة
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9 

اݍݰوادث استجابة 

والتحقيقات اݍݨنائية 

 الإلك؅فونية

20 10 

ــــة ݍݰوادث  ـــابــ ـــــــتجـــ Ȗعلم كيفيــــــة الاســـــ

التحقيقــــــات  و୒جراءالأمــــــان اݍݨنــــــاǿي 

 .الرقمية ࢭʏ اݍݰالات الطارئة

ـــــف،  - ـــ ــ ـــي؄فانيـــة (الكشــــ ــ ـــ ـــ ــتجـــابـــة اݍݰوادث الســـ ــ ـــ ــ ـــ مراحـــل اســ

 .التقييم، التفاعل)

 .كيفية إجراء التحقيقات اݍݨنائية الإلك؅فونية -

 .وتحليلɺا Ȋشɢل قانوɲيجمع الأدلة الرقمية  -

 .التعامل مع اݍݰوادث Ȋشɢل منظم لتقليل الأضرار  -

 .تقنيات التوثيق والتقارʈر اݍݵاصة باݍݰوادث الأمنية  -

10 
 ʏي ࡩɲإدارة الأمان السي؄فا

 المؤسسات
18 12 

ــــم  ـــلـــ ـــــعــــ ـــــةȖــ ــيـــ ــــ ـــفــ ـــ ــيــ ــ ــ ــــيـــــــق  كــ ـــبـــ إدارة وتـــــــطــــ

 ʏي ࢭɲـــــــي؄فا ـــــــ؅فاتيجيـات الأمـان الســـــ اســـــ

 .بʋئات العمل المؤسسية

 .إدارة الأمان ࢭʏ المؤسسات والشرɠاتاس؅فاتيجيات  -

 .أɸمية وجود سياسة أمنية شاملة للمؤسسة -

 .تɢامل أنظمة الأمان اݝݵتلفة ࢭʏ المؤسسة -

 .إدارة الفرق المتخصصة ࢭʏ الأمن السي؄فاɲي -

ــــــتمرارʈة الأمان  - ـــمان اســـ ـــ ــــــات لضـــ ـــل الممارســـ ـــ تطبيق أفضـــ

 .عڴʄ المدى الطوʈل

 


